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Диагностические задания
ПКр ОС-1.2

Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
Задания открытого типа
4 задания на дополнение ПКр  ОС-

1.2
Принимае
т
правовые
меры  по
нейтрализ
ации
угроз
безопасно
сти
личности,
общества,
государст
ва

1 Дополните предложение.
Формой  борьбы  сторон,
представляющая  собой
использование  специальных
(политических,  экономических,
дипломатических,  военных  и
иных)  методов,  способов  и
средств  для  воздействия  на
информационную  среду
противостоящей  стороны  и
защиты  собственной  в
интересах  достижения
поставленных  целей,
называют…

Информационное
противоборство

2 Дополните предложение.
Совокупностью  содержащейся
в  базах  данных информации  и
обеспечивающих  ее  обработку
информационных технологий и
технических  средств,
называют…

Информационная система

3 Дополните предложение.
Системой  технических  средств
и  организационных  структур,
обеспечивающих  возможность
выполнения  задач  обработки  и
передачи информации в рамках
реализации  субъективных  прав
и  позитивных  обязанностей
субъектов  информационной
сферы, называют…

Информационной
инфраструктурой

4 Дополните предложение.
Под  совокупностью  условий  и
факторов,  наносящих  или
потенциально  способных
нанести  ущерб  объектам
обеспечения  информационной
безопасности, подразумевают…

Угрозу  информационной
безопасности

4 задания с развернутым ответом ПКр  ОС-
1.2
Принимае
т
правовые
меры  по
нейтрализ

1 Прочитайте  текст  и
напишите  развернутый
обоснованный ответ.
С учетом положений Стратегии
национальной  безопасности
Российской  Федерации  и

В  соответствие  с  Указом
Президента  РФ от  02.07.2021  N
400 "О Стратегии национальной
безопасности  Российской
Федерации"  национальными
интересами  в  информационной
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
Доктрины  информационной
безопасности  определите
национальные  интересы
Российской  Федерации  в
информационной  сфере  в
настоящее  время  на
долгосрочную перспективу.

сфере РФ являются:
-занятие лидирующих позиций в
области  постиндустриального
развития  государств
международного сообщества;
-обеспечение  безопасности
функционирования  и
использования  информационной
инфраструктуры,  современных
информационных  технологий
для  реализации
конституционных прав и свобод
человека  и  гражданина,
обеспечения  устойчивого
развития  общества  и
безопасности государства;
-противодействие  угрозам
информационного
противоборства;
-сохранение  культурных
ценностей и духовного единства
многонационального
российского народа.

ации
угроз
безопасно
сти
личности,
общества,
государст
ва

2 Перечислите  принципы,  на
основе  которых
осуществляется
регулирование  отношений,
возникающих  в  сфере
информации,
информационных  технологий
и защиты информации .

В соответствие со ст. 3   ФЗ "Об
информации,  информационных
технологиях  и  о  защите
информации"  от  27.07.2006  N
149-ФЗ  правовое  регулирование
отношений,  возникающих  в
сфере  информации,
информационных  технологий  и
защиты  информации,
основывается  на  следующих
принципах:
1)  свобода  поиска,  получения,
передачи,  производства  и
распространения  информации
любым законным способом;
2)  установление  ограничений
доступа  к  информации  только
федеральными законами;
3)  открытость  информации  о
деятельности  государственных
органов  и  органов  местного
самоуправления  и  свободный
доступ  к  такой  информации,
кроме  случаев,  установленных
федеральными законами;
4)  равноправие  языков  народов
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
Российской  Федерации  при
создании  информационных
систем и их эксплуатации;
5)  обеспечение  безопасности
Российской  Федерации  при
создании  информационных
систем,  их  эксплуатации  и
защите  содержащейся  в  них
информации;
6)  достоверность  информации  и
своевременность  ее
предоставления;
7)  неприкосновенность  частной
жизни,  недопустимость  сбора,
хранения,  использования  и
распространения  информации  о
частной  жизни  лица  без  его
согласия;
8)  недопустимость установления
нормативными  правовыми
актами каких-либо преимуществ
применения  одних
информационных  технологий
перед  другими,  если  только
обязательность  применения
определенных  информационных
технологий  для  создания  и
эксплуатации  государственных
информационных  систем  не
установлена  федеральными
законами.

3 Охарактеризуйте  понятие
«информация»  как  особого
рода  социальное  благо,
выступающее  объектом
обеспечения безопасности.

Объектом  публичных,
гражданских  и  иных  правовых
отношений  может  быть
информация  как  особого  рода
социальное благо.
В  этом  качестве  информация
характеризуется следующим:
форма существования - сведения,
сообщения, данные;
  отражаемая область социальной
действительности  (область
использования) -  частная жизнь,
коммерческая  деятельность,
профессиональная  деятельность,
правоприменение,  управление
государством  и  осуществление
местного  самоуправления,
политическая,  научно-
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
техническая и иные сферы;
  носитель  информации  -
бумажный  или
электромагнитный;
  степень свободы использования
-  общедоступная  информация,  в
том  числе  информация,
составляющая  национальное
достояние,  и  информация,  не
являющаяся  общедоступной,  -
ограниченного доступа;
  форма  представления
информации  —
документированная  и
недокументированная;
  степень доверия — достоверная
и недостоверная информация.
Информация  существует  в
формах  сведений,  сообщений  и
данных и в этих формах является
объектом  различных  групп
правоотношений.

4 Объясните,  каким  образом
проявляется  угроза
безопасности информации.

Угроза  характеризуется набором
условий  и  факторов,
порождающих  опасность
нарушения тех или иных качеств
информации.
Угроза  недоступности
законной  информации
проявляется  в  неправомерном
блокировании  доступа  к
общедоступной  информации  и
информации,  относящейся  к
национальному  достоянию,  и,
соответственно,  -  в  ущемлении
конституционных  прав  человека
и  гражданина  в  поиске  и
получении информации.
Угроза  недостоверности
информации об  отображаемых
в  ней  объектах  и  явлениях
может  проявляться  в  виде
сознательного  (умышленного)
искажения  сведений,
содержащихся  в  сообщениях  и
данных.
Угроза  пропаганды  и
агитации,  возбуждающей
социальную,  расовую,
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
национальную  или
религиозную  ненависть  и
вражду,  пропаганды
националистической  и
религиозно-экстремисткой
идеологии заключается  в
провоцировании  посредством
активного  распространения
соответствующей информации и
призывов  значительных  масс
людей  к  противоправному
поведению и др.
Угроза  нарушения
конфиденциальности
информации,  способного
нанести  ущерб  человеку,
организации или государству в
целом,  его  национальной
безопасности заключается  в
создании  условий  для
противоправного ознакомления с
информацией  ограниченного
доступа  лиц,  не  имеющих
соответствующего  разрешения
обладателя информации.
Угроза  неправомерного
использования  результатов
интеллектуальной
деятельности проявляется  в
виде  нарушения
конституционного  права
человека  на  использование
результатов  своего  труда,
добросовестную конкуренцию.
Угроза нарушения целостности
передаваемой  информации
проявляется  в  возможности
разрушения  логических  связей
между  элементами
информационных  баз  данных,
нарушения  алгоритмов  поиска,
обобщения  и  представления
заказчику  недостоверной
информации  вследствие
внедрения  злоумышленниками
на  объектах  информационно-
коммуникационной
инфраструктуры  продуктов,
реализующих  вредоносные
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
информационные технологии.

Задания закрытого типа
4 задания с выбором одного правильного ответа ПКр  ОС-

1.2
Принимае
т
правовые
меры  по
нейтрализ
ации
угроз
безопасно
сти
личности,
общества,
государст
ва

1 Прочитайте  текст.  Выберите
правильный ответ.
Какой  орган  осуществляет
контроль  и  надзор  за
обработкой  персональных
данных?
1) Федеральная  служба  по
надзору  в  сфере  связи,
информационных технологий и
массовых коммуникаций
2) Министерство Юстиции РФ
3) Федеральной  служба  по
интеллектуальной
собственности РФ

а 

2 Прочитайте  текст.  Выберите
правильный ответ.
Информация,  зафиксированная
на материальном носителе, с
реквизитами,
позволяющими  ее
идентифицировать,
называется...
1) достоверной
2) документированной
3) конфиденциальной

б

3 Прочитайте  текст.  Выберите
правильный ответ.
Правовое  регулирование
отношений,  возникающих  в
сфере  информации,
информационных технологий и
защиты  информации,  НЕ
основывается  на  следующих
принципах:
1) установление
нормативными  правовыми
актами  преимуществ
применения  одних
информационных  технологий
перед другими;
2) открытость информации;
3) установление  ограничений
доступа  к  информации  только
федеральными законами.

а
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и

4 Прочитайте  текст.  Выберите
правильный ответ.
Тайна  какого  вида  включает  в
себя  как  конфиденциальную
информацию,  представляемую
в  орган  государственной
власти,  так  и  информацию,
создаваемую  в  этом  органе,
доступ  к  которой  временно
ограничен  в  интересах
государственного  управления
по решению руководителя?

1)государственная тайна;
2)коммерческая тайна;
3) служебная тайна.

в

4  задания  на  установление  соответствия  или  правильной
последовательности

ПКр  ОС-
1.2
Принимае
т
правовые
меры  по
нейтрализ
ации
угроз
безопасно
сти
личности,
общества,
государст
ва

Задания на установление соответствия
1 Установите  правильное

соответствие  между
определением и термином
A. процессы,  методы  поиска,
сбора,  хранения,  обработки,
предоставления,
распространения информации и
способы  осуществления  таких
процессов  и  методов,
ориентированные  на  решение
конкретных  прикладных  задач
обработки информации.
B. представленная  в
объективной  форме
совокупность  самостоятельных
материалов  (статей,  расчетов,
нормативных  актов,  судебных
решений  и  иных  подобных
материалов),
систематизированная  таким
образом,  чтобы эти  материалы
могли  быть  найдены  и
обработаны с помощью ЭВМ.
C. защищенность  глобальных
и  национальных
телекоммуникационных  сетей
от  нежелательного  доступа  в
сеть со стороны третьих лиц, от

 А 2 
В 3 
С 1  
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
нарушения сохранности данных
и  эффективного
функционирования  сети  в
целом.
1 сетевая безопасность; 
2 информационные
технологии;
3 база данных.

2 Установите  правильное
соответствие  между
определением  и  его
термином:
A. Предпринимаются  меры
на уровне законодательства для
предотвращения
несанкционированного  доступа
к  конфиденциальной
информации,  в  том  числе
персональным данным.
B. Разработка  и
применение  технологий,
методов  и  мер,  направленных
на  защиту  информации  от
искажения,  изменения  и
уничтожения.
C. Установление  правовых
норм,  регулирующих  доступ  к
информации и ее использование
с  целью  предотвращения
незаконного распространения и
публикации.
D. Введение  мер
ответственности  за  действия,
связанные  с  незаконным
использованием
информационных  технологий,
включая  вирусные  атаки,
фишинг, кражу данных.

1 Соблюдение авторских прав
в интернете; 
2 Противодействие
киберпреступности; 
3 Защита  персональных
данных;
4 Обеспечение  целостности
информации

А 3 
В 4 
С 1
Д 2

3 Установите  правильное
соответствие  между

А 2 
В 4 
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Тип
задани

я

Вопрос Ответ Код
индикатора
компетенци

и
категорией  доступа  к
информации  и  примером
такой информации:
A. Информация,  свободно
распространяемая;
B. Информация,
предоставляемая  по
соглашению лиц, участвующих
в  соответствующих
отношениях;
C. Информация,  которая  в
соответствии  с  федеральными
законами  подлежит
предоставлению  или
распространению;
D. Информация,
распространение  которой  в
Российской  Федерации
ограничивается  или
запрещается;

1. Справка  о  доходах
гражданина с места работы;
2. Информация,
представленная  в  СМИ,
интернете; 
3. Призывы к насилию;
4. Условия  сотрудничества
двух  компаний,  описанные  в
договоре;

С 1
Д 3

Задание на установление правильной последовательности
4 Определите  правильную

последовательность  общего
жизненного  цикла
подавляющего  большинства
информации: 
1. Использование
2. Получение данных; 
3. Подготовка к хранению; 
4. Выборка;
5. Отчетные данные;
6. Оценка;
7. Обработка;
8. Хранение.

26384715
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